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Wymagania wstepne

Student powinien posiada¢ podstawowa wiedze z zakresu matematyki oraz informatyki, szczegdlnie w
obszarze przetwarzania danych i algorytmow. Wskazana jest znajomos$¢ programowania w Pythonie oraz
podstawowe umiejetnosci analizy danych multimedialnych, takich jak obrazy i dzwiek. Mile widziane jest
wczesniejsze zapoznanie sie z tematyka, bezpieczenstwa cyfrowego oraz ochrony danych, ktére pozwola,
na lepsze zrozumienie problematyki uwierzytelniania biometrycznego. Studenci powinni takze umie¢
pracowac z narzedziami analitycznymi oraz wykazywac otwarto$¢é na stosowanie nowoczesnych
technologii w praktycznych zadaniach laboratoryjnych.



Cel przedmiotu

Celem przedmiotu "Biometryczne uwierzytelnianie tozsamosci” jest zapoznanie studentéw z
nowoczesnymi technikami biometrycznymi wykorzystywanymi do weryfikacji i zabezpieczania tozsamosci
w Srodowisku cyfrowym. Kurs umozliwia zdobycie wiedzy teoretycznej oraz umiejetnosci praktycznych w
zakresie analizy danych biometrycznych, takich jak obrazy, dzwieki i zachowania uzytkownikéw. Studenci
poznaja, metody implementaciji algorytméw uwierzytelniania, techniki ochrony danych biometrycznych
przed fatszerstwami oraz zastosowania biometrii w r6znych dziedzinach, od zabezpieczania transakcji po
zaawansowane systemy identyfikacyjne. Po ukonczeniu kursu studenci beda potrafili projektowag,
testowac i ocenia¢ systemy biometryczne w kontekscie ich skutecznosci i bezpieczenstwa.

Przedmiotowe efekty uczenia sie

Wiedza:

* K1_WO05 - Ma zaawansowana, wiedze w zakresie ztozonych struktur danych; zna podstawy teorii,
zasady administrowania danymi i zwiazane z nimi standardy; zna zasady cyberbezpieczenstwa i
prywatnosci wykorzystywane do zarzadzania ryzykiem zwiazanym z wykorzystywaniem,
przetwarzaniem, przechowywaniem i przesytaniem informacji lub danych.

* K1_W12 - Ma pogtebiona wiedze w zakresie autentykacji, autoryzacji i zasad kontroli dostepu do
systemdéw komputerowych; jest Swiadom koniecznosci stosowania polityk kontroli dostepu oraz ich
adaptacji do poziomu ryzyka; zna zasady uwierzytelniania biometrycznego.

* K1_WA13 - Zna zasady ukrywania danych, tj. kryptografie i steganografie; ma zaawansowana, wiedze z
zakresu kryptografii, algorytméw kryptograficznych, ich ograniczen i ich udziatu w cyberbezpieczenstwie.
* K1_WA17 - Ma pogtebiona wiedze w odniesieniu do przepiséw prawa, regulacji, zasad i etyki w
zakresie cyberbezpieczenstwa i prywatnosci; jest Swiadom skutkéw operacyjnych naruszen
cyberbezpieczenstwa; ma pogtebiona wiedze w zakresie zasad cyberbezpieczenstwa i ochrony
prywatnosci oraz wymagan organizacyjnych (odnoszacych sie do poufnosci, integralnosci, dostepnosci,
uwierzytelniania i niezaprzeczalnosci).

* K1_W16 - Ma podstawowa, wiedze na temat systemdéw maszynowego uczenia sie i sztucznych sieci
neuronowych; ma usystematyzowana, wiedze w zakresie zasad oraz metod rozwiazywania problemoéw
decyzyjnych i optymalizacyjnych z zastosowaniem algorytméw heurystycznych i nieheurystycznych
przeszukiwania przestrzeni stanow

Umiejetnosci:

* K1_UO02 - Potrafi postuzy¢ sie wtasciwie dobranymi metodami i narzedziami, w tym zaawansowanymi
technikami informacyjno-komunikacyjnymi, a takze opracowac proste aplikacje lub skonfigurowac¢
proste systemy, w celu przeprowadzenia symulacji, analizy i projektowania systemow lub aplikacji
wiasciwych dla kierunku studiéw.

* K1_UQ3 - Potrafi zaplanowac i przeprowadzi¢ testy oprogramowania oraz systemoéw i sieci
komputerowych w celu wykrycia w nich podatnos$ci na ataki; potrafi zaproponowac rozwiazania
poprawiajace bezpieczenhstwo dziatania.

* K1_UQ9 - Potrafi, z wykorzystaniem odpowiednio dobranych metod oraz narzedzi, dokona¢ krytycznej
analizy i oceny funkcjonowania istniejacych rozwiazan stosowanych w oprogramowaniu, przetwarzaniu
danych oraz systemach i sieciach komputerowych.

* K1_U04 - Potrafi zaplanowac¢ i przeprowadzi¢ symulacje komputerowe i pomiary, w tym symulacje i
pomiary dotyczace dziatania systemow teleinformatycznych, potrafi przedstawi¢ otrzymane wyniki w
formie liczbowej i graficznej, dokonac ich interpretacji i wyciagna¢ wtasciwe wnioski.

* K1_UQ7 - Potrafi, przy formutowaniu i rozwiazywaniu zadanh dotyczacych cyberbezpieczenstwa,
dostrzegac ich aspekty systemowe i pozatechniczne, w tym etyczne, ekonomiczne i prawne

Kompetencje spoteczne:

* K1_KO01 - Rozumie znaczenie podnoszenia kompetencji zawodowych, osobistych i spotecznych; ma
Swiadomos$¢, ze wiedza i umiejetnosci w obszarze cyberbezpieczenstwa szybko ewoluuja,.

* K1_KO02 - Rozumie znaczenie wiedzy w rozwiazywaniu probleméw z zakresu cyberbezpieczenstwa;
jest swiadomy koniecznoéci wykorzystania wiedzy ekspertéw podczas rozwiazywania zadanh
inzynierskich w zakresie wykraczajacym poza wfasne kompetencije.

» K1_KO03 - Rozumie potrzebe formutowania i przekazywania spoteczenstwu informaciji i opinii na temat
pozytywnych i negatywnych aspektow cyberbezpieczenstwa, a takze jest gotowy do dziatania na rzecz
interesu publicznego.

* K1_KO05 - Ma swiadomo$¢ znaczenia pracy wtasnej i koniecznosci przestrzegania zasad etyki
zawodowej, jest gotowy do podporzadkowania sie zasadom pracy w zespole i ponoszenia



odpowiedzialnosci za wspdlnie realizowane zadania, a takze dbatosci o dorobek i tradycje zawodu

Metody weryfikacji efektéw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Efekty uczenia sie przedstawione wyzej weryfikowane sa, w nastepujacy sposob:

1. Wyktad

Zadanie z rozwiazywania problemoéw: studium przypadkow, ktére wymagaja, wspoétpracy w zespotach w
celu analizy i rozwiazania problemoéw. Ocena umiejetnosci wspétpracy, ustalania priorytetow i
proponowania skutecznych rozwiazan. Ocena krytycznego myslenia, umiejetnosci rozwiazywania
problemow i dynamiki pracy zespotowej. Egzamin pisemy lub ustny.

Prég zaliczeniowy wynosi 50% punktéw.

W przypadku zaliczenia pisemnego i ustnego punkty sa sumowane.

Skala ocen: <50% - 2,0 (ndst); 50% do 59% - 3,0 (dst); 60% do 69% - 3,5 (dst+) ; 70% do 79% - 4,0 (db);
80% do 89% - 4,5 (db+); 90% do 100% - 5,0 (bdb).

2. Laboratorium

Umiejetnosci osiagniete w laboratorium okres$la sie na podstawie raportéw (sprawozdan) z
przeprowadzonych ¢éwiczen laboratoryjnych (OL) oraz zaliczenia koncowego (ZK) w formie samodzielnie
realizowanego ¢éwiczenia lub projektu.

Kompetencje spoteczne (KS) ocenia sie na podstawie oceny umiejetnosci aktywnego stuchania,
umiejetnosci wspotpracy i efektywnego udziatu w dyskusjach zespotowych oraz poziomu zaangazowania
W procesy rozwiazywania problemow .

Wyznacza sie $rednia wazona; OK = 0,5 x OL + 0,3 x ZK + 0,2 x KS i wystawia oceny:

5,0 dla OK > 4,75;

4,5 dla 4,75 > OK > 4,25;

4,0 dla 4,25 > OK > 3,75;

3,5dla 3,75 > OK > 3,25;

3,0dla 3,25 > OK > 2,75;

2,0 dla OK < 2,75.

Zasady zaliczania przedmiotu i doktadne progi zaliczeniowe zostana, przekazane studentom na poczatku
semestru z wykorzystaniem uczelnianych systemow elektronicznych oraz na pierwszych zajeciach (w
kazdej formie zajec).

Tresci programowe

Program przedmiotu obejmuje zaréwno teoretyczne, jak i praktyczne aspekty zastosowania biometrii w
weryfikacji tozsamosci uzytkownikow. W ramach zaje¢ omawiane sa metody biometryczne oparte na
cechach fizycznych, takich jak rozpoznawanie twarzy, analiza teczéwki oka, odciskéw palcéw i gtosu, a
takze techniki wykorzystujace cechy behawioralne, w tym analize rytmu pisania, sposobu poruszania sie
myszka, oraz innych wzorcow zachowan uzytkownika. Studenci ucza sie podstaw przetwarzania obrazéw
i dzwiekow, stosowania algorytméw do analizy tych danych, a takze metod zwiazanych z uczeniem
maszynowym. Kurs obejmuje takze zagadnienia zwiazane z zabezpieczaniem systemow biometrycznych
przed atakami, ochrona danych przed manipulacja, oraz technikami ich szyfrowania i przechowywania. W
ramach zaje¢ praktycznych studenci rozwijaja, umiejetnosci implementacji i testowania systemow
biometrycznych w kontekscie ich skutecznosci i bezpieczenstwa, a takze analizuja wyzwania zwiazane z
ich wykorzystaniem w rzeczywistych scenariuszach.

Tematyka zaje¢

Kurs rozpoczyna sie od technik biometrycznych opartych na cechach fizycznych, takich jak analiza twarzy
i glosu. Studenci poznaja, jak technologia rozpoznawania twarzy, oparta na wzorcach morfologicznych,
jest stosowana w celu weryfikacji tozsamosci. Kurs obejmuje rowniez biometrie gtosu, gdzie
analizowane sa cechy takie jak ton, melodia i tempo mowy, ktére sa unikalne dla kazdego uzytkownika.
Omodwione zostana, algorytmy przetwarzania obrazéw oraz sygnatéw audio, a takze aspekty
bezpieczenstwa zwiazane z ich implementacja. Studenci dowiedza sie, jak systemy te moga by¢
zabezpieczone przed roznymi atakami, takimi jak fatszywe twarze i nagrania gtosu.

Kolejny blok kursu skupia sie na analizie behawioralnej, ktéra jest nowoczesnym podejsciem do
uwierzytelniania, opartym na unikalnych wzorcach zachowan uzytkownika. Studenci poznaja, techniki
analizy zachowan, takie jak sposob pisania na klawiaturze, nawyki poruszania sie myszka oraz analize
rytmu wprowadzania tekstu. Kurs omawia, jak zbierane dane behawioralne moga by¢ przetwarzane i



porownywane w celu uwierzytelniania uzytkownika, a takze jak metody te moga wzbogacac klasyczne
techniki biometryczne, zwiekszajac poziom bezpieczenhstwa. Zostana omowione zagrozenia, takie jak
podszywanie si¢ i ataki przechwytywania danych behawioralnych, oraz strategie zabezpieczania takich
systemow.

Kurs wprowadza takze zagadnienia zwiazane z cyfrowymi podpisami multimedialnymi, ktére stuza jako
dodatkowa warstwa zabezpieczajaca transakcje. Studenci zapoznaja sie z technikami cyfrowego
podpisywania dokumentéw, wideo i audio, co ma na celu potwierdzenie autentycznosci i integralnos$ci
danych. Oméwione zostana, algorytmy podpisu cyfrowego, takie jak RSA i ECDSA, oraz techniki
hashowania (np. SHA-256), ktore sa kluczowe w procesie uwierzytelniania.

Aby uzupetni¢ wiedze o biometryce, kurs obejmuje takze inne rodzaje danych multimedialnych, ktére
moga, by¢ wykorzystane w biometrycznym uwierzytelnianiu. Studenci poznaja metody rozpoznawania
odciskow palcéw z uzyciem obrazéw, analize teczéwki oka oraz technologie rozpoznawania chodu na
podstawie nagran wideo. Zostana zaprezentowane metody przechowywania i szyfrowania danych
biometrycznych, jak réwniez techniki wykrywania i obrony przed spoofingiem, czyli probami podszycia
sie pod oryginalnego uzytkownika za pomoca, fatszywych wzorcéw biometrycznych.

Zajecia praktyczne w laboratorium:

- Bezpieczne uwierzytelnianie z wykorzystaniem biometrii gtosu i twarzy

- Analiza behawioralna jako metoda uwierzytelniania

- Techniki zabezpieczania transakcji z uzyciem cyfrowych podpiséw multimedialnych

- Zaawansowane techniki biometryczne z wykorzystaniem danych multimedialnych

Metody dydaktyczne

1. Techniki aktywnego uczenia sie: Strategie aktywnego uczenia sie, takie jak dyskusje w grupach,
rozwiazywanie problemow i studia przypadkow, aby aktywnie zaangazowac studentoéw w proces uczenia
sie. Zachecanie do wspdlnego uczenia sie i interakcji, aby wspiera¢ krytyczne my$lenie i stosowanie
wiedzy.

2. Integracja technologii: Wykorzystanie narzedzi i platformy technologicznej, aby poprawic jakos¢
nauki. Korzystanie z narzedzi do wspotpracy online podczas sesji burzy mézgow, wirtualnych symulacji
do rozwiazywania problemow oraz prezentacji multimedialnych, aby dostarcza¢ wciagajace tresci.
Ponadto wykorzystanie internetowych forow dyskusyjnych lub systemow zarzadzania nauczaniem do
asynchronicznego uczenia sie i udostepniania zasobow.

3. Uczenie sie oparte na przypadkach: wtaczenie rzeczywistych studiow przypadkéw do wyktaddw i
laboratoriow, aby zademonstrowac¢ praktyczne zastosowanie kreatywnego myslenia w rozwiazywaniu
problemoéw technicznych. Zacheci to do analizowania i omawiania przypadkéw, identyfikowania
kreatywnych rozwiazan i refleksji nad procesem podejmowania decyzji.

4. Informacja zwrotna i nauczanie od studentéw: Wprowadzenie mechanizméw informacji zwrotnej od
studentéw, w ramach ktérych uczniowie przekazuja konstruktywne informacje zwrotne na temat
podejs¢ do rozwiazywania problemdw lub rozwiazan projektowych swoich rowiesnikéw. Zachecanie do
sesji nauczania studenckiego, podczas ktérych studenci moga, dzieli¢ sie swoja wiedza, i kreatywnymi
technikami z kolegami.

5. Nauka oparta na projektach: Wiaczenie nauki opartej na projektach do programu nauczania, w ktére;j
studenci pracuja nad rzeczywistymi problemami lub projektuja wyzwania wymagajace kreatywnego
myslenia. Takie podejscie pozwala zastosowac swoje umiejetnosci, przeprowadzi¢ dogtebne badania i
opracowac innowacyjne rozwiazania poprzez praktyczne, empiryczne uczenie sie.

6. Wyktady online
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 119 4,00
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 64 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 55 2,00
laboratoryjnych/éwiczen, przygotowanie do kolokwidow/egzaminu,
wykonanie projektu)




